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در�اره اسپارا
ما در اســـپارا امنیت را بازتع��ف کرده ایم. راهکارهای ما با شـــناخت 

عمیق تهدیدهای ام�وز و فردا طراحی شده اند تا شما یک قدم جلوتر 

از خطر باشـــید. اســـپارا فقـــط ارائه دهنـــده خدمات نیســـت، ش��ک 

اســـترات��ک شـــما در مســـیر رشـــد ایمن و پایدار اســـت. ما به همراه 

جمعـــی از بهت��ـــن متخصصـــان کش�ر محصـــو�ت ن��ـــن، خدمات 

متنـــوع و راهکارهـــای جامـــع امنیت ســـایبری را به ســـازمان ها ارائه        

می دهیم.

محصو�ت و خدمات ما:

PAM (Satrap)   EDR   IAP   Isolator Platform   MFA    VPN 

Blue Team   Red Team    Pentest    Purple Team   GRC  

Application Control   



در بســـیاری از ســـازمان ها،  نقطه ضعـــف اصلی نـــه در س�ورها و 

دیتابیس ها، بلکه در مســـیر رســـیدن بـــه آن ها شـــکل می گیرد؛ 

جایـــی که کار�ران از راه دور، پیمانکاران یا حتی شـــعب ســـازمان 

بـــرای دسترســـی به منابـــع داخلـــی از شـــبکه های عمومی عب�ر         

می کنند. بدون یک �یـــه ارتباطی امن، هر نقطه اتصال می تواند 

به مســـیری برای شنود، دســـتکاری داده، ســـرقت اعتبار یا نفوذ 

تبدیل شـــود. به همین دلیل وجود یک VPN ســـازمانی مطمئن 

پیش نیاز هر ز�رســـاخت مدرن به شـــمار می آید؛ ز�را نخســـتین 

گامی اســـت که امنیت را از لحظه ش�وع ارتباط برقرار می کند، نه 

بعد از آن.

محصول VPN ســـازمانی اسپارا با همین نگرش توسعه یافته 

تا مشـــکل بنیادین سازمان ها یعنی ایمن ســـازی ترافیک در حال 

انتقـــال و کنترل دسترســـی در مســـیر ارتباط را برطـــرف کند. این 

محصول مســـیر ارتباطـــی را رمزنگاری می کند، ه��ت و شـــرایط 

اتصال را قبل از ایجاد دسترسی ارز�ابی می کند و بستری فراهم 

می آورد که در آن کار�ران بدون نگرانی، به منابع حیا�ی ســـازمان 

متصل شوند.

معرفی شبــــــــــــــکه 
خصوصی مجازی آمارهای  جهانی

ســـازمان ها برای ایمن ســـازی دسترســـی کارکنـــان دورکار از 

(Cyber security Insider) .استفاده می کنند VPN

٪۸۰

سازمان ها به دنبال جایگ��نی برای VPNهای سنتی خود 

(Cyber security Insider) .هستند

٪ ۵۶

 +۱۲
د�ر     میـــــــلیـــــون 

پیش بینی میزان رشـــد بازار VPN ســـازمانی تا ســـال ۲۰۳۳. 
(Cognitive Market Research)



و�ژگی های محصول VPN اسپارا

IP تع��ف سیاست های اتصال بر اساس گ�وه کار�ری، موقعیت جغرافیایی، زمان و آدرس _

_ امکان محدود یا هدایت کردن دسترسی به برخی س�و�س ها یا پ�رت ها توسط مدیران

_ قابل استفاده روی سیستم  عامل های و�ندوز، لینوکس، مک و م�بایل

_ امکان اعمال احراز ه��ت چند مرحله ای (MFA) قبل از اتصال

_ امکان پیاده سازی مدل Zero Trust در �یه اتصال شبکه

_ عب�ر ترافیک کار�ران از ط��ق تونل های رمزگذاری شده و مبتنی بر پ�وتکل های امن



معماری و نحوه استقرار
Cloud یا On-Prem کام� داک��زه شده، قابل استقرار در محیط های _

Active-Passive با معماری HA پشتیبانی از _

_ استفاده از WebSocket برای کنترل نشست ها و مانیت�ر�نگ

Thrift over HTTPS ارتباط امن با کنسول مدی��تی مرکزی از ط��ق _

Syslog و ارسال به Elasticsearch امکان ثبت �گ ها در _

گزارش گیری و مدی��ت
داشب�رد متمرکز مدی��تی این امکان را فراهم می کند که:

_ نشست های کار�ران مانیت�ر و در ص�رت نیاز قطع شوند

_ تار�خچه اتصال ها با جزئیات دقیق در دسترس باشد

_ میزان مصرف پهنای باند و زمان اتصال برای هر کار�ر پایش شود

_هشدارهای امنیتی مانند اتصال مشکوک یا ت�ش های ناموفق �گ و اع�م شوند



بـــا محصـــول کنترل  ســـازگاری 

(IAM) دسترسی سازمانی

سپارا
ی ا

سازمان
 VPN ی

ت رقابت
م��

 عـــدم نیـــاز بـــه پیاده ســـازی یـــا 

نگهداری ز�رساخت جداگانه

پشتیبانی از سیاست های افتا

پیاده سازی س���ع مبتنی بر داکر

الزامـــات  بـــا  انطبـــاق  قابلیـــت 

امنیتی سازمانی



مشت��ان  اسپارامشت��ان EDR اسپارا




