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در�اره اسپارا
ما در اســـپارا امنیت را بازتع��ف کرده ایم. راهکارهای ما با شـــناخت 

عمیق تهدیدهای ام�وز و فردا طراحی شده اند تا شما یک قدم جلوتر 

از خطر باشـــید. اســـپارا فقـــط ارائه دهنـــده خدمات نیســـت، ش��ک 

اســـترات��ک شـــما در مســـیر رشـــد ایمن و پایدار اســـت. ما به همراه 

جمعـــی از بهت��ـــن متخصصـــان کش�ر محصـــو�ت ن��ـــن، خدمات 

متنـــوع و راهکارهـــای جامـــع امنیت ســـایبری را به ســـازمان ها ارائه        

می دهیم.

محصو�ت و خدمات ما:

PAM (Satrap)   EDR   IAP   Isolator Platform   MFA    VPN 

Blue Team   Red Team    Pentest    Purple Team   GRC  

Application Control   



اســـتفاده از هر ابزار یـــا تکنول�ژی جدید در کنـــار مزایایی که دارد، 

می تواند راه ورودی جدیدی برای نفوذ و دسترســـی به �یه های 

مختلـــف ســـازمان ایجاد کنـــد. مهاجمـــان ســـایبری و هکرها با 

استفاده از به روزت��ن روش های نفوذ ابتدا نقاط آسیب پذیر شما 

را شناســـایی می کنند و سپس با اســـتفاده از این نقاط به داخل 

ســـازمان نفوذ کرده و خسارات جبران ناپذیری به بار می آورند. به 

همین دلیل شناســـایی و محـــدود کردن این راه هـــای ورودی به 

دانش، تج��ه و تخصص با�یی نیاز دارد.

تیم قرمز (Red Team) اسپارا با بیش از هشت سال تج��ه و 

بـــا                    و  دارد  ســـایبری  امنیـــت  زمینـــه  در  کـــه  تخصصـــی  دانـــش 

پیاده ســـازی حمله های شبیه سازی شـــده، به ســـازمان ها کمک 

می کند تا آمادگی خودشان را در برابر حم�ت پیشرفته ارز�ابی و 

با شناســـایی نقاط نفوذ و برطرف کردن  آن ها، به سطح با�یی از 

امنیت برسند.

درصد موفقیت عواملی
کـه باعث نفوذپــــــــــذیری 
سازمــــــــان ها مــــــی شـود:

معـرفـــــــــــی تیم قرمـــز 
اسپــــــارا

پیک��ندی نامناسب تجهیزات امنیتی و س�و�س ها

٪۹۰

٪۹۵
ذخیـــره اط�عـــات محرمانه بـــدون رمزنـــگاری در ایمیل ها و 

شبکه های اجتماعی

٪۸۰
استفاده از رمزهای عب�ر ساده

٪۷۵
(company name@123مانند) داشتن الگو برای رمزهای عب�ر

٪٧۰
عدم به روزرسانی سامانه ها

٪۹۵
ب�وت فــــ�رس

مهندسی اجتماعی

٪۹۰



_ امکان شبیه سازی پیشرفته ت��ن حم�ت و تهدیدها (APT) متناسب با ز�رساخت و و�ژگی های هر سازمان

(Threat Intelligence) توسعه حم�ت گوناگون بر اساس پایگاه داده جامعی از تهدیدها _

_ به کارگیری به روزت��ن ابزارها و امکان توسعه ابزارهای اختصاصی در ص�رت ل�وم

_ ارائه گزارش کاملی از روش های دسترسی به هدف حمله

و�ژگی های تیم قرمز اسپارا 

یک روز
س���ع ت��ن زمان نفوذ به یک سازمان:

طو�نی ت��ن زمان نفوذ به یک سازمان:

یک ماه



شیوه عملکرد تیم قرمز

مطالعه این گزارش در کنار حض�ر تیم آبی در خود ســـازمان باعث می شـــود تا امکان شناســـایی مهاجمانی که در شـــبکه حض�ر دارند افزایش           

پیدا کند و هم چنین سیاست های امنیتی سازمان باز�ینی شود و در ص�رت نیاز م�رد اص�ح قرار بگیرد.

فازهای اجرایی پ�وژه تیم قرمز

پس از تعیین هدف حمله از سمت سازمان، تیم قرمز اط�عا�ی در�اره سازمان ازجمله ز�رساخت و افراد آن جمع آوری می کند.

ت�ش برای ایجاد دسترســـی از ط��ق نفوذ به شـــبکه، اجرای آزمون نفوذ یا استفاده از دسترســـی افراد از ط��ق مهندسی اجتماعی آغاز      
می شود.

ســـپس تیم قرمز ت�ش می کند تا با اســـتفاده از روش های مختلف دسترســـی خودش را گســـترش دهد و به ســـمت هدف تعیین شده 
حرکت کند.

در پایان و پس از رســـیدن به هدف، گزارش کاملی از روند توســـه حمله و روش های موفق و ناموفق به کار گرفته شـــده به سازمان ارائه       
می دهد.
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ب�رسی یکی از سنار�وهای حمله 
تیم قرمز
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 جمع آوری اط�عات
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_ شناسایی نقاط ضعف در طراحی و توسعه معماری امنیتی

_ ارز�ابی عملکرد ساختار و ز�رساخت امنیتی سازمان

_ درک بهتر  تا�یرات رخدادهای امنیتی روی کسب وکار سازمان

APT ارز�ابی میزان آمادگی متخصصین امنیتی سازمان در برابر تهدیدات سایبری _

_  شناسایی آسیب پذیری های موجود در سامانه ها و سیستم عامل ها

_  ایجاد یک فرصت آم�زش عملی برای تیم SOC و CERT سازمان (یک دوره  آم�زشی نیز در انتهای عملیات 

تیم قرمز برای کارشناسان و مدیران سازمان برگزار خواهد شد)

_  آشنایی با پتانسیل تخ��بی تیم های APT و بهره برداری از این دانش در تصمیمات آینده   سازمان

تفاوت خدمات تیم قرمز
 و آزمون نفوذ

آزمون نفوذ تیم قرمز

برای سنجش اث��خشی راهکارهای دفاعی شما، یک یا چند 
سنار�و حمله واقعی را روی سازمان شبیه سازی می کند.

مانند هکرهای واقعی، بدون هیچ اط�عات و دانشی در�اره 
سازمان، حم�ت شبیه سازی شده اش را انجام می دهد.

فرایندهای امنیتی سازمان را به شکل جامع ب�رسی می کند.

تمرکز خود را روی پیدا کردن آسیب پذیری های فنی قرار می دهد که 

به شکل پیش فرض در ز�رساخت فناوری اط�عات شما وجود دارد.

در نهایت باید گفت که این دو خدمت مکمل هم هستند و وجود آن ها برای حفظ امنیت یک سازمان در برابر تهدیدات سایبری 

پیچیده، بسیار حیا�ی است.

 مزایای تیم قرمز اسپارا  

نیاز به یک سری اط�عات مانند آدرس های IP یا اط�عات احراز 
ه��ت به منظ�ر دسترسی به یک سامانه دارد.

در یک محیط ای�وله و به شکل کنترل شده انجام می شود.



مشت��ان  اسپارامشت��ان EDR اسپارا




