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در�اره اسپارا
ما در اســـپارا امنیت را بازتع��ف کرده ایم. راهکارهای ما با شـــناخت 

عمیق تهدیدهای ام�وز و فردا طراحی شده اند تا شما یک قدم جلوتر 

از خطر باشـــید. اســـپارا فقـــط ارائه دهنـــده خدمات نیســـت، ش��ک 

اســـترات��ک شـــما در مســـیر رشـــد ایمن و پایدار اســـت. ما به همراه 

جمعـــی از بهت��ـــن متخصصـــان کش�ر محصـــو�ت ن��ـــن، خدمات 

متنـــوع و راهکارهـــای جامـــع امنیت ســـایبری را به ســـازمان ها ارائه        

می دهیم.

محصو�ت و خدمات ما:

PAM (Satrap)   EDR   IAP   Isolator Platform   MFA    VPN 

Blue Team   Red Team    Pentest    Purple Team   GRC  

Application Control   



سازمان ها ام�وز با مجموعه ای از تهدیدهای پیچیده و چند �یه 

روبه رو هســـتند که اغلب فراتـــر از توان ابزارهای امنیتی ســـنتی 

عمـــل می کنند. برخـــی از مهم ت��ن چالش ها شـــامل مـــوارد ز�ر 

است:

      عـــدم شناســـایی حم�ت خامـــوش ماننـــد بدافزارهای بدون 

فایل، APT ها.

       کمبـــود ارتبـــاط بیـــن تیم هـــای تهاجمی و تدافعـــی که باعث           

می شـــود درس آموخته های حـــم�ت واقعی به سیاســـت های 

دفاعی تبدیل نشوند.

 Active س�و�س هـــا،  (شـــبکه،  ز�رســـاخت ها  پیچیدگـــی    

Directory) و پیک��ندی های ناامن که مهاجم از آن ها به عنوان 

نقطه ورود استفاده می کنند.

        نبـــود دیـــد یکپارچه نســـبت به رفتـــار مهاجمـــان و نا�وانی در 

.MITRE ATT&CK تطبیق آن با چهارچوب هایی مانند

        فقدان فرایند فارن��ک حرفه ای که بتواند علت حادثه، مســـیر 

نفوذ و آسیب را با دقت علمی باز�ینی کند.

تیم بنفش اســـپارا با هدف ارتقای امنیت ســـایبری سازمان از 

ط��ـــق ترکیبی از رو�کردهای تهاجمی و تدافعی فعالیت می کند. 

این تیم با همکاری نزدیک با تیم های قرمز و آبی، ت�ش دارد تا با 

شبیه ســـازی حم�ت واقعی، شناســـایی و رفع آسیب پذیری ها و 

بهبود مکانیزم های دفاعی، سطح امنیت شبکه و س�و�س های 

سازمان را به حداکثر برساند.

معرفی خدمت
 تیم بنفـــــش

آمار و ارقامی 
از تیم بنفش 

میانگـــــــین زمــــان شناسایــــــی تهدید

کمتر از ۱۲ دقیقه

میانگـــــــین زمــــان مهـــــــــار تهـــــــــدیــــــــــــد

کمتر از ۴۵ دقیقه

 Lateral Movement تشخیص اولین مرحله

کمتر از ۱۰ دقیقه

۵ دقیقه
کمت��ن زمان شناسایی یک حمله واقعی



رو�کرد تیم 
بنفش اسپارا

دفاع مبتنی بر نتایج حم�ت 
واقعی

اســـاس  بـــر  تهدیـــد  شـــکار 
فرضیه های عملیا�ی و رفتار 

مهاجمان

Hypothesis-Based 
Hunting

A t t a c k - D r i v e n 
Defense

اعتبارسنجی مداوم       
کنترل های امنیتی

Continuous Validation

نشـــانه،        یـــا  حادثـــه  هـــر 
ورودی های مستقیم فرایند 

امن سازی هستند

Forensic-Integration 
Hardening



خدمات ارائه شده در
 تیم بنفش اسپارا

(Threat Hunting) شکار تهدیدات

تکنیک ها و تاکتیک های م�رد استفاده:

رو�کرد مبتنی بر فرضیه:

•      مدل سازی فرضیه های حمله بر مبنای اط�عات تهدید

•       فرضیه سازی بر اساس MITRE TTPs برای شناسایی تکنیک های مهاجم در محیط سازمان

تحلیل داده های رفتاری و منابع �گ:

Sysmon، Windows Event Logs، EDR، SIEM تحلیل عمیق �گ های      •

Communication DGA patterns، Beaconing، C2 تحلیل ترافیک شبکه برای شناسایی      •

Thread hijacking و anomalous parent-child processes، Process Injection شناسایی      •



جستجوی فعال نشانه های مهاجم

•        شناسایی اجرای بدون فایل

:Persistence Methods ب�رسی       •

Registry Run Keys _         

Scheduled Tasks _         

WMI Subscription _         

DLL Search Order Hijacking  _         

        تشخیص تکنیک های Defense Evasion مانند:

Obfuscation _         

Deception _         

Log Clearing _        

  Timestomping _        

تحلیل مسیر حمله
MITRE Enterprise ATT&CK تطبیق یافته ها با       •

PsExec، WinRM، RDP، SMB بر اساس Lateral Mouvement شناسایی      •

اقدامات واکنش و اص�ح
        قرنطینه سیستم آلوده

EDR و SIEM در IOA/IOC تنظیم قوانین        

Hunting اعمال کنترل های سخت سازی مبتنی بر نتایج        



امن سازی شبکه 
 Network)

(Hardening

تست نفوذ شبکه

بـــا  از آســـیب پذیری های شناخته شـــده         بهره بـــرداری 

Nessus/Nexpose

 ARP اســـاس  بـــر   Lateral Movement تســـت     

Kerberoasting و Poisoning، Pass-the-Hash

 evasion بــــــــــرابر  در   IDS/IPS مقاومـــت  تســـــــــت       

 encoding و fragmentation مانند techniques

مانیت�ر�نگ و تحلیل ترافیک  

Zeek تحلیل پ�وتکل با     • 

 anomalous flow، Port scanning شخیص حم�ت        

brut-force و

 Rule-based detection برای Suricata اســـتفاده از       •

NIDS correlation و

تق��ت امنیت شبکه

و   Segmentation اصـــــــــــ�ح  و  طــــــــــراحی   

Micro-Segmentation

 Zero Trust Network و   Access Control تق��ـــت    •

Access

WAF، IPS ،فای�وال ها Rule-set اصـ�ح     •

تکنیک ها و تاکتیک های م�رد استفاده:

فاز شناخت و اکتشاف

Masscan، Nmap اسکن پ�رت و س�و�س با           

           تشخیص misconfigurationهای فای�وال و روتینگ

Asset Inventory و Topology کامل Mapping           

تحلیل سطح حمله

            شناسایی exposed services، پ�وتکل های ناامن

 CMDB و دارایی هـــای کـــه خـــارج از Shadow IT کشـــف            

هستند

            سواستفاده از Misconfiguration ACLها یا VLANها



تکنیک ها و تاکتیک های م�رد استفاده:

تحلیل ساختار AD و کشف 
مسیرهای حمله

Neo4j و تحلیل BloodHound با AD استخراج گراف             

 Misconfiguration با� و Privilege شناسایی حساب های با             

Delegation

Shadow Admins شناسایی               

شبیه سازی حم�ت

Kerberoasting، AS-REP Roasting            •

Pass-the-Ticket، Pass-the-Hash            •

Exploiting unconstrained delegation            •

DC Sync/ DC Shadow            •

(Threat Hunting) شکار تهدیدات

تکنیک ها و تاکتیک های م�رد استفاده:

رو�کرد مبتنی بر فرضیه:

•      مدل سازی فرضیه های حمله بر مبنای اط�عات تهدید

•       فرضیه سازی بر اساس MITRE TTPs برای شناسایی تکنیک های مهاجم در محیط سازمان

تحلیل داده های رفتاری و منابع �گ:

Sysmon، Windows Event Logs، EDR، SIEM تحلیل عمیق �گ های      •

Communication DGA patterns، Beaconing، C2 تحلیل ترافیک شبکه برای شناسایی      •

Thread hijacking و anomalous parent-child processes، Process Injection شناسایی      •

امن سازی س�و�س ها
 Active به خصوص 

Directory

تحلیل پ�وتکل ها و س�و�س ها

 SMB Signing، LDAP، NTLM، امنیـــت  بـــــــــ�رســـی      •

Kerberos

 Misconfigured هـــا وGPO بــــ�رســـی دسترســـی های       •

policies

امن سازی و اقدامات اص�حی

SMB Signing حذف پ�وتکل های ناامن، فعال سازی          •

•          پیاده سازی Tiering Model برای حساب ها

•          محدودسازی Local Adminها

JIT/JEA، Least Privilege اعمال اصول          •



فارن��ک دیجیتال
تکنیک ها و تاکتیک های م�رد استفاده:جمع آوری 

شواهد

FTK/EnCase دیسک با ابزارهای Imaging        •

Rekall و Volatility با Memory Forensics        •

•        استخراج ترافیک شبکه و PCAPها

تحلیل فارن��کی سیستم

:Execution Artifacts ب�رسی          •

Prefetch-    

ShimCach-    

SRUM-    

 Malicious Scripts، DLL ،تحلیـــل فایل هـــای مشـــکوک       •

Injection

Persistence artifacts تحلیل         •

تحلیل فارن��کی شبکه

C2 شناسایی ارتباطات        •

•         تحلیل Beaconing patternها

 Exfiltration (DNS tunneling, HTTPS exfil, SMB شناسایی         •

exfil)

بازسازی زنجیره حمله

Cyber Kill Chain و MITRE ATT&CK تطبیق با         •

•         شناسایی نقطه ورود

•         تحلیل آسیب پذیری exploited و داده های سرقت شده

خ�وجی و اقدامات اص�حی

Incident Timeline ارائه گزارش         •

Remediation Plan انجام         •

SIEM/EDR های امنیتی برایRule ارائه         •



م��ت های تیم بنفش اسپارا

یکپارچه سازی 

رو�کردهای 

تهاجمی و تدافعی

استفاده از 

ابزارهای پیشرفته 

عملیا�ی 

EDR/Forensics)

/BloodHound/

(Zeek

تسلط کامل به 

 MITRE چهارچوب

 ATT&CK

طراحی سنار�وهای 

اختصاصی حمله 

برای مشتری

بهبود مداوم      

تاب آوری سازمان

مستندسازی 

حرفه ای

شناسایی تهدیدات 

فراتر از توان ابزارهای 

امنیتی

رو�کرد بومی سازی

 شده



مشت��ان  اسپارامشت��ان EDR اسپارا




