
آزمــــــــون نفـــــــوذ
Penetration Test



در�اره اسپارا
ما در اســـپارا امنیت را بازتع��ف کرده ایم. راهکارهای ما با شـــناخت 

عمیق تهدیدهای ام�وز و فردا طراحی شده اند تا شما یک قدم جلوتر 

از خطر باشـــید. اســـپارا فقـــط ارائه دهنـــده خدمات نیســـت، ش��ک 

اســـترات��ک شـــما در مســـیر رشـــد ایمن و پایدار اســـت. ما به همراه 

جمعـــی از بهت��ـــن متخصصـــان کش�ر محصـــو�ت ن��ـــن، خدمات 

متنـــوع و راهکارهـــای جامـــع امنیت ســـایبری را به ســـازمان ها ارائه        

می دهیم.

محصو�ت و خدمات ما:

PAM (Satrap)   EDR   IAP   Isolator Platform   MFA    VPN 

Blue Team   Red Team    Pentest    Purple Team   GRC  

Application Control   



در دنیـــای دیجیتال، فناوری های مدرن مانند وب اپلیکیشـــن ها، 

بـــه قلـــب   (Android/iOS) هـــا و اپلیکیشـــن های م�بایـــلAPI

فعالیت های کســـب وکارها تبدیل شده اند. این فناوری ها امکان 

ارائـــه خدمـــات س���ع، ارتبـــاط یکپارچـــه با مشـــت��ان و مدی��ت      

داده هـــا را فراهم می کنند، اما در عیـــن حال هدف اصلی حم�ت 

ســـایبری پیچیده قـــرار دارند؛ حم�تـــی که می توانند خســـارات 

مالی، اعتبار ســـازمانی و اعتماد مشـــت��ان را به خطـــر بیندازند. 

گزارش های اخیر OWASP نشان می دهند که بیش از ۹۰ درصد 

وب اپلیکیشـــن ها در برابـــر حداقـــل یـــک آســـیب پذیری بحرانی   

آسیب پذیر هستند و این آمار در APIها و اپلیکیشن های م�بایل 

نیز رو به افزایش است.

تیـــم آزمـــون نفوذ اســـپارا با بیش از ۱۰ ســـال تج��ـــه در ح�زه 

امنیـــت ســـایبری، راه حل هـــای تخصصی آزمـــون نفـــوذ را برای 

شناسایی و رفع این آسیب پذیری ها ارائه می دهد. ما با استفاده 

از متدول�ژی شخصی سازی شـــده و هم راســـتا با استانداردهای 

جهانـــی ارز�ابی هـــای جامعـــی انجـــام می دهیـــم کـــه نـــه تنها                  

نقـــاط ضعـــف را شناســـایی می کند، بلکـــه راهکارهـــای عملی و 

مشـــخص برای رفع آن ها ارائه می دهد. هـــدف ما تق��ت امنیت 

دیجیتال کسب وکار شما، کاهش ر�ســـک های سایبری و ایجاد 

اطمینان برای مشت��ان و شرکای شماست.

آمار و ارقام داخلی
معـرفی آزمون نفوذ

اسپــــــارا

عملیات مالی در سامانه ها در انجام اولین ارز�ابی آسیب پذیر بودند.

+٪٧۵

٪٨٩
ســـامانه ها دارای آســـیب پذیری منطقی با ســـطح ر�ســـک بحرانی 

بودند.

٪٢۰

ب�رسی ٣۰۰ سامانه بومی نشان می دهد که:

٪٩۰

ســـامانه ها دارای آســـیب پذیری با امکان دسترســـی کامل سیستم

 عاملی روی س�ور سامانه و ز�رساخت شبکه سازمان داشته اند.

را             کار�ـــران  حســـاس  اط�عـــات  نشـــت  آســـیب پذیری  ســـامانه ها 

داشته اند.



_ارز�ابـــی فنی و تخصصی برای شناســـایی نقاط ضعف و آســـیب پذیر با اســـتفاده از ترکیب تکنیک های دســـتی و 

خودکار

_ ارز�ابی تخصصی و موشـــکافانه با بهره مندی از توان شناســـایی آســـیب پذیری های ســـامانه توســـط ابزارهای 

اختصاصی اسپارا

_ اجرای روشگان بهینه و شناسایی حداکثری آسیب پذیری های سامانه

_ ارائـــه کامل خدمات ارز�ابی امنیتی در تمامی ح�زه ها (وب، وب س�و�س، م�بایل، دســـکتاپ، شـــبکه، تجهیزات 

امنیتی و غیره)

_ ارائه راهکارهای فنی و تخصصی به ازای تمام آسیب پذیری های شناسایی شده

_ امکان تدو�ن و آماده سازی سنار�وهای متفاوت جهت افزایش عمق نفوذ و پیش برد حم�ت

_ افزایش چشمگیر سطح بلوغ امنیتی و دانش برنامه ن��سی امن در تیم های توسعه دهنده سازمان ها

خدمت آزمون نفوذ چه آورده ای
 برای شما دارد؟

_ شناسایی حداکثری آسیب پذیری های سامانه ها / ز�رساخت های فناوری اط�عات سازمان

_ در�افت راهکار رفع آسیب پذیری ها و افزایش سطح تاب آوری سایبری در برابر حم�ت پیشرفته

_ ب�رسی مجدد و اطمینان از برطرف شدن آسیب پذیری های شناسایی شده قبلی

_ بازرسی تنظیمات امنیتی

_ آم�زش به کارشناسان شبکه و امنیت سازمان برای فراهم سازی قابلیت پاسخ گ��ی به حم�ت

و�ژگی های آزمون نفوذ اسپارا



خدمات تیم آزمون 
نفوذ اسپارا

ارز�ابـــی امنیتـــی و آزمـــون نفـــوذ برنامه هـــای کار�ردی 
م�بایل

تیم پنتســـت مجموعه ای از ابزارهای قدرتمند در ح�زه ارز�ابی 

امنیتی اپلیکیشـــن های م�بایل در اختیار دارد که به کمک آن ها 

می تواند ارز�ابی ایستا کد برنامه و ارز�ابی پ��ا و سمت س�ور را 

کام� پوشـــش دهد. از طرف دیگر عض��ت برخی اعضای تیم در 

کارگ�وه جهانـــی تهیـــه روشـــگان ارز�ابی برنامه هـــای کار�ردی 

م�بایـــل (MSTG  OWASP) باعث شـــده تا همـــواره به آخ��ن 

ابزارها و روشگان ارز�ابی تسلط داشته باشند.

ارز�ابی امنیتی و آزمون نفوذ برنامه های دسکتاپ

تیم آزمون نفوذ اســـپارا بر اساس چک لیســـت های متداول، با 

تکیـــه بـــر دانـــش اکسپل��ت ن��ســـی و تج��ـــه کارشناســـان و 

همینـــط�ر بهره گیـــری از ابزارهای تخصصی خـــود، می تواند به 

اجـــرای فرایند ارز�ابی امنیتـــی برنامه های کار�ردی دســـکتاپ 

مبتنـــی بر ز�ان هـــای برنامه ن��ســـی و چهارچوب های مختلف 

بپردازد

ارز�ابی امنیتی و آزمون نفوذ شبکه و تجهیزات.

گ�وه امنیتی اســـپارا بر اساس استاندارد ISSAF، OSSTMM و 

PTES و دانـــش اکسپل��ت ن��ســـی و تج��یا�ی کـــه در اختیار 

دارد، می توانـــد به اجرای فراینـــد ارز�ابی شـــبکه های رایانه ای 

محلـــی و محلی-بی ســـیم مبتنی بـــر و�ندوز، لینوکس و ســـایر 

 Firewall و Router، Switch تجهیـــزات مرتبـــط بـــا آن ماننـــد

بپردازد.

ارز�ابی امنیتی و آزمون نفوذ سامانه های تحت وب

تیم آزمون نفوذ (پنتســـت) با به کارگیری از روشگان استاندارد 

OWASP در زمینـــه ارز�ابی امنیتی و آزمون نفـــوذ برنامه های 

کار�ـــردی و همچنیـــن تج��ـــه چندین ســـاله خود، مـــواردی را     

جمـــع آوری کرده اســـت کـــه اجرای موشـــکافانه آن هـــا در کنار 

ابزارهـــای اختصاصی این تیـــم منجر به ارز�ابـــی دقیق امنیتی 

برنامه های کار�ردی می شود.

ارز�ابی امنیتی و آزمون نفوذ وب  س�و�س

تیم پنتســـت اسپارا بر اساس اســـتاندارد OWASP و با تکیه بر 

دانـــش اکسپل��ت ن��ســـی، توانایـــی شناســـایی باگ های روز 

صفـــر، تج��ه کارشناســـان و همینـــط�ر بهره گیـــری از ابزارهای 

تخصصی خـــود می توانـــد فراینـــد ارز�ابـــی وب س�و�س های 

مبتنی بر فناوری های RESTful، SOAP و غیره را به شـــما ارائه 

دهد.



مشت��ان  اسپارامشت��ان EDR اسپارا




