
جدا ســــازی ایــمن 

Isolator Platform



در�اره اسپارا
ما در اســـپارا امنیت را بازتع��ف کرده ایم. راهکارهای ما با شـــناخت 

عمیق تهدیدهای ام�وز و فردا طراحی شده اند تا شما یک قدم جلوتر 

از خطر باشـــید. اســـپارا فقـــط ارائه دهنـــده خدمات نیســـت، ش��ک 

اســـترات��ک شـــما در مســـیر رشـــد ایمن و پایدار اســـت. ما به همراه 

جمعـــی از بهت��ـــن متخصصـــان کش�ر محصـــو�ت ن��ـــن، خدمات 

متنـــوع و راهکارهـــای جامـــع امنیت ســـایبری را به ســـازمان ها ارائه        

می دهیم.

محصو�ت و خدمات ما:

PAM (Satrap)   EDR   IAP   Isolator Platform   MFA    VPN 

Blue Team   Red Team    Pentest    Purple Team   GRC  

Application Control   



معرفـــــی جدا ســـــــازی 
ایـــــــــــمن

ســـازمان ها ه�چقدر که پیشرفته باشند و در هر ابعاد و اندازه ای 

هم که باشـــند باز هم ممکن اســـت ق��انی حـــم�ت بدافزاری و   

باج افـــزاری شـــوند و نمونه هـــای ایـــن اتفاق هم کم نیســـت. به 

همین دلیل برای محافظت از خودتون نباید به مکانیســـم های 

شناسایی قدیمی و ناکارآمد اعتماد کنید و صرفا به آن ها متکی 

باشید.

تحقیقـــات بســـیاری نشـــان می دهد کـــه هیچ فـــای�وال یـــا ابزار 

محافظت از نقاط انتهایی (Endpoint) وجود ندارد که بتواند به

 ط�ر صددرصـــدی جلوی یک هکـــر یا مهاجم ســـایبری مصمم را 

بگیرد و به همیـــن دلیل محصو�ت و ابزارهای اختصاصی وجود 

دارد کـــه تمرکزشـــان را برای حفـــظ امنیت بخش هـــای مختلف 

سازمان قرار داده اند.

یکی از این بخش ها، فضای اینترنت و خطرات مرتبط با این ح�زه 

اســـت. راهکار جداسازی ایمن اســـپارا، می تواند تهدیدهای 

م��وطه را به ط�ر امنی برای شـــما کنترل کنـــد. در این ابزار، تمام 

تعـــام�ت م��وط به فضـــای وب در کانتینرهای Docker و در یک 

محیط ای�ولـــه اجرا می شـــوند و تنها یک رندر�نـــگ رابط کار�ری 

(Rendering User Interface) یکپارچـــه بـــرای کار�ـــر ارســـال      

می شـــود و از آنجایی که محتوای وب هرگز به ص�رت مستقیم با 

نقطـــه پایانـــی کابـــر در تعامـــل نیســـت، ســـازمان شـــما در برابر 

تهدیدهای ســـایبری موجـــود محافظت می شـــوند و داده های 

شما ایمن خواهند ماند.

میانگین زمانی است که سازمان ها می توانند نقض داده ها را شناسایی و 

آن را کنتـــرل کنند. م�ورگرها یکی از رایج ت��ن مســـیرها برای نفوذ مجرمان 

 (IBM) .سایبری به شبکه است

٣/۴ میلیون
ایمیـــل فیشـــینگ بـــه ص�رت روزانـــه در ســـال ٢۰٢٣ ارســـال شـــده اســـت. 

(Slunk.com)

رایج ت��ن تهدیدها
فیشـــینگ، باج افـــزار، ت�ر�ـــق SQL و Cross-site scripting ج�و رایج ت��ن 

(Fortinet) .تهدیدهای امنیتی ح�زه وب هستند

٪٧۰
از موارد نفوذ به سیستم شامل بدافزار بوده و ٣٢ درصد از این بدافزارها 

(CheckPoint) .از ط��ق وب ت�ز��ع می شوند

آمارهای  جهانی

٢٧٧ روز

بیش از ۹۶۳ هزار
ســـایت فیشینگ در سه ماهه اول سال ٢۰۲۴ در سراسر جهان شناسایی 

(Statista) .شده است



به ط�ر کلی ابزار جداســـازی اینترنت جز ض�وری ز�رســـاخت امنیت سایبری یک سازمان اســـت که به محافظت در برابر تهدیدهای مختلف و 

محافظت از داده ها وسیستم های حساس کمک می کند. برای سازمان ها بسیار مهم است که روی چنین ابزارهایی سرمایه گذاری و امنیت 

و ح��م خصوصی دارایی های دیجیتالشان را تضمین کنند.

 مهم ت��ـــن د�یـــل اهمیـــت راهـــکار جدا ســـازی ایمن

اسپارا برای سازمان
_ محافظت در برابر بدافزارها: یکی از ب�رگت��ن تهدیدات سایبری، خطر آلودگی به بدافزار از ط��ق وب سایت ها یا لینک های مخرب است.     

راهـــکار جداکننـــده اینترنت به جداســـازی فعالیت های اینترنتی در یک محیط امن کمک و درنتیجه از نفوذ بدافزار به شـــبکه و سیســـتم های 

سازمان جلوگیری می کند.

_ ح��م خصوصی و امنیت داده ها: با جداســـازی سشن های م�ورگر وب، ســـازمان ها می توانند از داده های حساس خود محافظت و از 

دسترســـی غیرمجاز یا نشـــت داده ها جلوگیری کنند. این کار، برای تمامی صنای�ع به و�ژه آن هایی که با اط�عات محرمانه س�وکار دارند، بسیار 

مهم است.

_ دفاع در برابر حم�ت فیشـــینگ: حم�ت فیشـــینگ ج�و تهدیدهای رایج ســـایبری اســـت که می تواند کارکنان را ف��ب دهد تا اط�عات 

حســـاس را فاش یا نرم افزارهای مخرب را دانلود کنند. راهکار جداکننده اینترنت و اپلیکیشـــن اســـپارا می تواند با جداســـازی وب سایت های 

فیشینگ و مسدود کردن دسترسی به آن ها، از این حم�ت جلوگیری کند.

_ الزامات رگو�ت�ری: بســـیاری از صنای�ع ملزم به ایمن کردن شـــبکه ها و داده های خودشان هســـتند. با پیاده سازی این راهکار، سازمان ها 

بهتر می توانند این الزامات را برآورده و از ج��مه های پره��نه جلوگیری کنند.

_ افزایش بهره وری: راهکار جداکننده اینترنت و اپلیکیشن اسپارا می تواند بهره وری کار�ر را با اجازه دادن به کارمندان برای دسترسی ایمن 

به اینترنت بدون ترس از به خطر انداختن امنیت سازمان، بهبود بخشد.

 



_ مدی��ت، کنترل و ممیزی بازه متعددی از نشست های راه دور کار�ران

_ مدی��ت سامانه ها و اتصال ها به وب اپلیکیشن ها از ط��ق کنسول وب

_ امکان پیاده سازی Highly Available (HA) در انواع مختلف مدل های استقرار

_ تجهیز تمام اپلیکیشن های م�رداستفاده سازمان به احراز ه��ت چندگانه

مهم تــــــ��ـــــــن و�ژگی هـــــــــای
Isolator Platform



_ مشاهده برخط فعالیت های کار�ر در نشست و اجبار به خا�مه در ص�رت ص�حدید کار�ر ممیز 

(4Eye Authentication)

_ مشاهده فعالیت های کار�ر در نشست ها به ص�رت فیلم

_ نگهداری اط�عات نشست ها (فیلم و �گ) به   ص�رت فشرده و با حجم کم (به ص�رت میانگین ۳۰ 

مگابایت بر ساعت برای هر نشست)

_ عدم وجود محدودیت نرم افزاری روی تعداد نشست های قابل ذخیره و پخش در سامانه

_ امکان فیلتر نشست ها براساس مبدا، مقصد، زمان نشست و غیره

ممیزی نشست ها

سایر و�ژگی ها



_ امـــکان احراز ه��ت کار�ران با ســـامانه های مدی��ت متمرکز 

Active Directory و LDAP کار�ران ازجمله

_ پشتیبانی از احراز ه��ت چندگانه در دسترسی کار�ران

_ ارائـــه لیســـت س�ورهـــا و Credentials س�ورهای مقصد که 

کار�ر بعد از احراز ه��ت به  آن ها دسترسی دارد

_ امـــکان محدود کـــردن بازه های زمانی مجاز برای دسترســـی 

کار�ران (به دو ص�رت مطلق و روزانه)

_ امکان حـــدف خودکار قواعد دسترســـی کـــه بازه های زمانی 

مجاز آن ها سپری شده است

 IP امکان محدود کردن دسترســـی کار�ران بر اســـاس آدرس _

مبدا، مقصد و گ�وه های کار�ری

_ امکان تع��ف مقادیر ثابت برای گ�و ه های آدرس IP، بازه های 

زمانی، الگوهای داده و ارجاع به آن ها در قواعد دسترسی

دسترســـی  تائیدیـــه  درخواســـت  اعمـــال  و  تع��ـــف  امـــکان   _

بـــرای  مراتبـــی  سلســـله  بـــه ص�رت   (Approval Workflow)

مدی��ـــت ج��ـــان کاری دسترســـی کار�ـــران بـــه ســـامانه های 

عملیا�ی

_ امکان تع��ف چند Directory برای کار�ران

_ امکان تع��ف کار�ران به ص�رت محلی در PAM (سا�راپ اسپارا)

 PAM گ�وه بنـــدی کار�ـــران براســـاس گ�وه های تع��ف شـــده در _

(سا�راپ اسپارا)

_ تخصیص نقش های مختلف به هر کار�ر به ص�رت نامحدود

کنترل دسترسی

_ محـــدود کردن انـــواع فایل های قابـــل انتقال به اپلیکیشـــن یا از 

اپلیکیشن

کنترل محتوای
نشست ها

گزارش گیری
_ امـــکان در�افـــت گزارش هـــای تجمیعـــی از تعـــداد و مـــدت زمان 

نشست ها به تفکیک پ�وتکل، مبدا، مقصد و غیره

_ امکان گزارش گیری پ��ا براساس س�ور مبدا و مقصد

رخدادنگاری

پایش پذیری
_ داشب�رد جامع پایش وضعیت سامانه

_ پایش خـــودکار صحت عملکرد اجزا و س�و�س های ســـامانه در 

قالب شاخص های س�مت سامانه

_ پایش وضعیت منابع سامانه (پردازنده، حافظه، دیسک و غیره)

_ ایجـــاد رخداد در ص�رت تغییر در وضعیت شـــاخص های س�مت 

سامانه

Monitoring امکان یکپارچه سازی با ابزارهای _

_ امکان آرشـــیو خودکار نشســـت ها در فضای ذخیره سازی تحت 

شبکه

_ امکان حذف خودکار و�دیو نشست  های قدیمی



مدی��ت کلمات عب�ر
_ امکان تولیـــد یک باررمز (OTP) مدت دار بـــرای کار�ران به منظ�ر 

ایجاد دسترسی موقت

_ محدود کردن آدرس های IP مجاز برای ورود به کنسول وب برای 

هر کار�ر

_ امکان اعمـــال تمام قواعد پیچیدگی کلمات عـــب�ر برای کار�ران 

PAM محلی

رخدادنگاری
_ امـــکان جســـتجو و ثبـــت کلیـــه رخدادهای ســـامانه بـــه ص�رت 

متمرکز

_ امـــکان ارســـال رخدادهـــای ســـامانه در قالـــب Syslog بـــرای          

SIEM سامانه های

_ امکان نگهداری و آرشیو رخدادها به ص�رت نامحدود

یکپارچه سازی
LDAP ـــ  یکپارچه سازی کار�ران و امکان احراز ه��ت با

API ـــ  امکان ایجاد انواع تغییرات در سامانه با استفاده از

مـزایـــــــــای رقــــابتـــــــــی
Isolator Platform 

رابط و تج��ه کار�ری به مراتب 

آسان تر

From scratch تولید بومی و

امکان شخصی سازی بر اساس 

نیاز سازمان ها

پشتیبانی ٢۴ ساعته ٢۴/٧

Container مبتنی بر تکنول�ژی



مشت��ان  اسپارامشت��ان EDR اسپارا




