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در�اره اسپارا

شـــرکت راهـــکار هوشـــمند امن (اســـپارا) بـــرای مقابله بـــا تهدیدات 

پیچیده و پیشـــرفته ســـایبری به همراه جمعی از بهت��ن متخصصان 

کشـــ�ر اقدام به تولیـــد و ارائه محصـــو�ت ن��ن، خدمـــات متنوع و 

راهکارهای جامع امنیت سایبری کرده است. از مهم ت��ن محصو�ت 

اسپارا می توان به PAM (Satrap)،EDR ،XDR و EMS اشاره کرد. 

خدمات و راهکارهای امنیتی اســـپارا هم شامل طیف وسیعی از 

 Red Team ،SOC ،Pentest ،Threat ماننـــد  خدمـــات 

Hunting Incident Response، مشاوره و آم�زش می شود.



بدیهـــی اســـت که بـــا افزایش وابســـتگی ســـازمان ها بـــه فناوری 

اط�عات و گسترده تر شـــدن آن ها، خطرات سایبری هم به مراتب 

اف��ش می یابد. تهدیدات ســـایبری به سرعت در حال تحول است 

و محافظت در برابر آن ها مســـتلزم نظارت و واکنش ســـ���ع است. 

پیش بینی ها نشـــان می دهد که شـــاخص جهانـــی ه��نه جرایم 

سایبری بین سال های ۲۰۲۴ تا ۲۰۲۹ در مجموع ۶/۴ هزار میلیارد 

د�ر افزایش می یابد و به ۱۵/۶۳ هزار میلیارد د�ر می ٰرسد.

از طـــرف دیگر ایـــن تهدیدها و حم�ت فقط مختص ســـازمان های 

ب�رگ و دولتی نیســـت. خطرات ســـایبری و هک شدن در کمین هر 

کســـب وکاری اســـت و ه�چقدر هم که روش های دفاعی و حفظ 

امنیت پیشرفته تر شود به همان نسبت هم روش های مهاجمان 

پیچیده تـــر می شـــود. به همیـــن دلیل ســـازمان ها بایـــد به دنبال    

شیوه ها و راهکارهای ن��ن، س���ع و به ٰروز برای شناسایی خطرات 

و تهدیدات در کمت��ن زمان و واکنش مناســـب و به موقع به آن ها 

باشند، مسئولیتی که بر عهده تیم مرکز عملیات امنیت است.

تیم مرکـــز عملیات امنیت (SOC) اســـپارا برای پیشـــگیری از 

انـــواع حم�ت، تشـــخیص به موقـــع و ارائه راهکارهـــای بهینه، به 

تکنول�ژی های برتر روی آورده تا بتواند حوادث امنیتی را کشـــف و 

تحلیل کند. مرکز عملیات امنیت اسپارا با رصد تجهیزات سازمان، 

تجمی�ع �گ ها و شناسایی فعا�نه خطرات امنیتی، از شما در برابر 

تهدیـــدات دفاع می کند و با کاهش تا�یرات مخرب آن ها به تداوم 

س�و�س دهی کمک می کند.

معــــــرفــــــی  مــــــــــــــرکـــــــــــز 
عملیـــــــــــات امنــیــــــــــــــت 
(SOC)اسپــــــــــــــــــــــــــــــــــارا آمــــــارهــــای  جهــــــــانی

ارزش بازار جهانی SOC تا ســـال ۲۰۳۰ خواهد بـــود. ارزش این بازار در حال 

(Polaris market research) .حاضر ۷/۴۳ میلیارد د�ر است

۶/۴ هزار میلیارد د�ر
پیش بینی افزایش شـــاخص جهانی ه��نه جرائم ســـایبری بین ســـال های 

(Statista) .۲۰۲۴ تا ۲۰۲۹ خواهد بود

۱۶/۱۸میلیارد د�ر 

۱۵/۶۳ هزار میلیارد
شـــاخص جهانی جرائـــم ســـایبری در ســـال ۲۰۲۹ خواهد بود. یازده ســـال 

(Statista) .متوالی است که این شاخص رو به افزایش است

٪۵/۷
میانگیـــن افزایش ســـا�نه بودجه امنیت فنـــاوری اط�عات در ســـال ۲۰۲۴ 

(Statista) .خواهد بود



 SOC تجهیزاتی که
راه اندازی می کند

SIEM

Vulnerability Scanner

TIP (Threat Intelligence Platform)

FIM (File Integrity Monitoring)

IDS

FPC (Full Packet Capture)

 NTA (Network Traffic Analysis)

س�و�س های قابل 
ارائه در SOC اسپارا

راه انـــدازی و نگهـــداری مرکز علمیـــات: راه انـــدازی، میزان

تحلیـــل  و  پایـــش  بـــرای  م�ردنیـــاز  ابـــزار  نگهـــداری  و   ســـازی 

رو�دادهای امنیتی و تهیه فرایندهای م��وطه

MDR: تحلیـــل و ب�رســـی رخدادهـــای شناسایی شـــده و ارائه 

گزارش هـــای جهـــت تبییـــن رخدادهـــا بـــه �یه هـــای مختلف 

سازمان

پاسخگ��ی به رخداد: جمع آوری شواد رخدادهای امنیتی و 

ب�رســـی عمیق آن ها و همچنین ایجاد مکانیزمی جهت مقابله 

بـــا تهدیـــدات یا اطـــ�ع بـــه بخش هـــای م��وطه جهـــت انجام 

اقدامات م�ردنیاز

شـــکار تهدیـــدات: جســـتجوی فعا�نـــه بـــرای تهدیداتـــی که 

تجهیزات امنیتی موجود از شناسایی آن عاجز مانده اند

ارز�ابی مراکز عملیات امنیـــت: ارز�ابی بلوغ ابعاد مختلف 

یک SOC و ارائه پیشنهاد جهت بهبود نقاط شعف احتمالی

مدی��ت آســـیب پذیری و تنظیمـــات امنیتی: شناسایی و 

ارز�ابـــی مداوم تنظیمـــات و آســـیب پذیری های احتمالی روی 

دارایی های مختلف سازمان



 SOC مراحل پیاده سازی
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(استقرار SOAR، تشخیص های  راه اندازی ابزار
مبتنی بر ناهنجاری رفتاری و غیره)

اقدامات پیشرفته 

شناخت و

 برنامه ر�زی
طراحی

تنظیم و

 یکپارچه سازی ابزار
استقرار فرایندها و

 ی�زکیس های امنیتی

مزایای ب�ون سپاری خدمات امنیتی 



با�وجـــه به تج��یات ارزشـــمند متخصصان تیم SOC اســـپارا، بدون شـــک یکـــی از بهت��ن راهکارها جهت اســـتفاده از ایـــن تج��یات و کاهش      

دغدغه های م��وط به تامین نی�وی انســـانی، ب�ون ســـپاری کامل س�و�س های امنیتی به تیم امنیتی اســـپارا است. با توسعه خدمات رایانش 

ابری در دنیا و م��ت های این فناوری، الگوی ب�ون ســـپاری خدمات امنیتی به کســـب وکارهای متخصص در این ح�زه هم محب�بیت بیشـــتری 

پیدا کرده است.

از مهم ت��ن مزایای ب�ون ســـپاری خدمات امنیتی، تمرکز کسب وکار روی ح�زه تخصصی خود و استفاده از تیم ها و متخصصان با�ج��ه بی�ونی 

در ح�زه امنیت سایبری است که منجر به کاهش ه��نه ها و افزایش سطح امنیت خواهد شد.

SOC اسپارا چه آورده ای برای شما دارد؟ 

مزایای ب�ون سپاری خدمات امنیتی 

(Big Data) مقیاس  پذیری با� و استفاده از راهکارهای ک�ن داده_

_استفاده از الگ�ر�تم های هوش مصنوعی و یادگیری ماشین

(FP) کاهش ن�خ مثبت کاذب_

_کاهش عملیات تکراری و بار کاری نی�وی انسانی با خودکارسازی بخش هایی از فرایند رسیدگی به رخداد

_استفاده بهینه از منابع TI جهت غنی سازی رو�دادها و کشف حم�ت

_استفاده از سنار�وهای امنیتی متنوع

_پشتیبانی از منابع �گ مختلف

_امکان ارائه خدمات به شکل متنوع (MSSP، نی�وی مقیم و غیره)



مشت��ان  اسپارا

ZAFTA




