
آزمــــــــون نفـــــــوذ

Penetration Test



شـــرکت راهـــکار هوشـــمند امن (اســـپارا) بـــرای مقابله بـــا تهدیدات 

پیچیده و پیشـــرفته ســـایبری به همراه جمعی از بهت��ن متخصصان 

کشـــ�ر اقدام به تولیـــد و ارائه محصـــو�ت ن��ن، خدمـــات متنوع و 

راهکارهای جامع امنیت سایبری کرده است. از مهم ت��ن محصو�ت 

اسپارا می توان به PAM (Satrap)،EDR ،XDR و EMS اشاره کرد. 

خدمات و راهکارهای امنیتی اســـپارا هم شامل طیف وسیعی از 

 Red Team ،SOC ،Pentest ،Threat ماننـــد  خدمـــات 

Hunting Incident Response، مشاوره و آم�زش می شود.

در�اره اسپارا



زمانـــی که بحث حضـــ�ر در اینترنت پیش می آیـــد، عنصر امنیت 

اهمیت و�ـــژه ای پیدا می کند. تکنول�ژی هـــا و ابزارهای جدید در 

کنـــار خدمـــات مفیـــد و راحتی کـــه فراهـــم می کننـــد، مجموعه 

جدیـــدی از آســـیب پذیری ها را هم به همـــراه دارند. بســـیاری از 

ســـازمان ها ســـعی می کنند  نســـبت به ارز�ابی وضعیت کیفی و 

امنیتـــی سامانه هایشـــان دقت کافـــی به خ�ج دهنـــد اما گاهی 

اوقات ایـــن دقت و تمرکز �زم برای فراهم ســـازی نیازمندی های 

امنیتی انجام نمی شود.

بـــه همین دلیل انجام ارز�ابی های امنیتی شـــبکه، محصو�ت و 

خدمات بیشتر از گذشـــته اهمیت پیدا کرده و پیشنهاد می شود 

که ســـازمان ها حتما بـــرای یافتن حفره هـــا و ضعف های امنیتی

 شـــان و همینطـــ�ر بهبـــود قابلیـــت پاســـخ گ��ی بـــه حمـــ�ت،         

ارز�ابی های امنیتی را در اول��ت قرار دهند.

خدمـــت آزمـــون نفـــوذ (Pentest) اســـپارا بـــا بهره گیری از 

مزایای اســـتانداردهای مط�ح در ح�زه امنیت شـــبکه، نرم افزار و 

آزمـــون نفـــوذ، چهارچ�بی فراگیـــر و چابک برای ارز�ابـــی امنیتی 

شبکه و برنامه های کار�ردی ارائه می دهد به ط�ری که با ر���ینی 

و دقت کافی به شناسایی آسیب پذیری ها پرداخته و از اط�عات 

به دست آمده در راستای حفظ امنیت بیشتر سازمان ها استفاده 

می کند.

آمار و ارقام داخی
معـرفی آزمون نفوذ

اسپــــــارا

عملیات مالی در سامانه ها در انجام اولین ارز�ابی آسیب پذیر بودند.

+٪٧۵

٪٨٩
ســـامانه ها دارای آســـیب پذیری منطقی با ســـطح ر�ســـک بحرانی 

بودند.

٪٢۰

ب�رسی ٣۰۰ سامانه بومی نشان می دهد که:

٪٩۰

ســـامانه ها دارای آســـیب پذیری با امکان دسترســـی کامل سیستم

 عاملی روی س�ور سامانه و ز�رساخت شبکه سازمان داشته اند.

را             کار�ـــران  حســـاس  اط�عـــات  نشـــت  آســـیب پذیری  ســـامانه ها 

داشته اند.



_ارز�ابـــی فنی و تخصصی برای شناســـایی نقاط ضعف و آســـیب پذیر با اســـتفاده از ترکیب تکنیک های دســـتی و 

خودکار

_ ارز�ابی تخصصی و موشـــکافانه با بهره مندی از توان شناســـایی آســـیب پذیری های ســـامانه توســـط ابزارهای 

اختصاصی اسپارا

_ اجرای روشگان بهینه و شناسایی حداکثری آسیب پذیری های سامانه

_ ارائه کامل خدمات ارز�ابی امنیتی در تمامی ح�زه ها (وب، وب ســـ�و�س، م�بایل، دســـکتاپ، شـــبکه، تجهیزات 

امنیتی و غیره)

_ ارائه راهکارهای فنی و تخصصی به ازای تمام آسیب پذیری های شناسایی شده

_ امکان تدو�ن و آماده سازی سنار�وهای متفاوت جهت افزایش عمق نفوذ و پیش برد حم�ت

_ افزایش چشمگیر سطح بلوغ امنیتی و دانش برنامه ن��سی امن در تیم های توسعه دهنده سازمان ها

خدمت آزمون نفوذ چه آورده ای
 برای شما دارد؟

_ شناسایی حداکثری آسیب پذیری های سامانه ها / ز�رساخت های فناوری اط�عات سازمان

_ در�افت راهکار رفع آسیب پذیری ها و افزایش سطح تاب آوری سایبری در برابر حم�ت پیشرفته

_ ب�رسی مجدد و اطمینان از برطرف شدن آسیب پذیری های شناسایی شده قبلی

_ بازرسی تنظیمات امنیتی

_ آم�زش به کارشناسان شبکه و امنیت سازمان برای فراهم سازی قابلیت پاسخ گ��ی به حم�ت

و�ژگی های آزمون نفوذ اسپارا



خدمات تیم آزمون 
نفوذ اسپارا

ارز�ابـــی امنیتـــی و آزمـــون نفـــوذ برنامه هـــای کار�ردی 
م�بایل

تیم پنتســـت مجموعه ای از ابزارهای قدرتمند در ح�زه ارز�ابی 

امنیتی اپلیکیشـــن های م�بایل در اختیار دارد که به کمک آن ها 

می تواند ارز�ابی ایستا کد برنامه و ارز�ابی پ��ا و سمت س�ور را 

کام� پوشـــش دهد. از طرف دیگر عض��ت برخی اعضای تیم در 

کارگـــ�وه جهانـــی تهیه روشـــگان ارز�ابی برنامه هـــای کار�ردی 

م�بایـــل (MSTG  OWASP) باعث شـــده تا همـــواره به آخ��ن 

ابزارها و روشگان ارز�ابی تسلط داشته باشند.

ارز�ابی امنیتی و آزمون نفوذ برنامه های دسکتاپ

تیم آزمون نفوذ اســـپارا بر اساس چک لیســـت های متداول، با 

تکیـــه بـــر دانـــش اکسپل��ت ن��ســـی و تج��ـــه کارشناســـان و 

همینطـــ�ر بهره گیـــری از ابزارهای تخصصی خـــود، می تواند به 

اجـــرای فرایند ارز�ابـــی امنیتی برنامه های کار�ردی دســـکتاپ 

مبتنـــی بر ز�ان هـــای برنامه ن��ســـی و چهارچوب های مختلف 

بپردازد

ارز�ابی امنیتی و آزمون نفوذ شبکه و تجهیزات.

گ�وه امنیتی اســـپارا بر اساس استاندارد ISSAF، OSSTMM و 

PTES و دانـــش اکسپل��ت ن��ســـی و تج��یا�ی کـــه در اختیار 

دارد، می توانـــد به اجرای فراینـــد ارز�ابی شـــبکه های رایانه ای 

محلـــی و محلی-بی ســـیم مبتنی بـــر و�ندوز، لینوکس و ســـایر 

 Firewall و Router، Switch تجهیـــزات مرتبـــط بـــا آن ماننـــد

بپردازد.

ارز�ابی امنیتی و آزمون نفوذ سامانه های تحت وب

تیم آزمون نفوذ (پنتســـت) با به کارگیری از روشگان استاندارد 

OWASP در زمینـــه ارز�ابی امنیتی و آزمون نفـــوذ برنامه های 

کار�ـــردی و همچنیـــن تج��ـــه چندین ســـاله خود، مـــواردی را     

جمـــع آوری کرده اســـت که اجـــرای موشـــکافانه آن هـــا در کنار 

ابزارهـــای اختصاصی این تیـــم منجر به ارز�ابـــی دقیق امنیتی 

برنامه های کار�ردی می شود.

ارز�ابی امنیتی و آزمون نفوذ وب  س�و�س

تیم پنتســـت اسپارا بر اساس اســـتاندارد OWASP و با تکیه بر 

دانـــش اکسپل��ت ن��ســـی، توانایـــی شناســـایی باگ های روز 

صفـــر، تج��ه کارشناســـان و همینطـــ�ر بهره گیـــری از ابزارهای 

تخصصـــی خود می توانـــد فراینـــد ارز�ابی وب ســـ�و�س های 

مبتنی بر فناوری های RESTful، SOAP و غیره را به شـــما ارائه 

دهد.



مشت��ان  اسپارا

ZAFTA




