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شـــرکت راهـــکار هوشـــمند امن (اســـپارا) بـــرای مقابله بـــا تهدیدات 

پیچیده و پیشـــرفته ســـایبری به همراه جمعی از بهت��ن متخصصان 

کشـــ�ر اقدام به تولیـــد و ارائه محصـــو�ت ن��ن، خدمـــات متنوع و 

راهکارهای جامع امنیت سایبری کرده است. از مهم ت��ن محصو�ت 

اســـپارا می توان به PAM ،EDR ،XDR و EMS اشاره کرد. خدمات و 

راهکارهای امنیتی اســـپارا هم شـــامل طیف وسیعی از خدمات 

 Red Team ،SOC ،Pentest ،Threat Hunting ماننـــد 

Incident Response، مشاوره و آم�زش می شود.

در�اره اسپارا



یک شبکه از گ�وهی از دستگاه های کامپیوتری تشکیل شده که 

داده هـــا را مبادله می کننـــد و به هر یک از این دســـتگاه ها  نقطه 

پایانی (Endpoint) گفته می شـــود. به عبارت دیگر، نقطه پایانی 

هر دستگاهی اســـت که به شبکه کامپیوتری متصل می شود. از 

طرف دیگر شـــرکت ها و کارمندان آن ها برای دسترسی روان تر به 

داده ها، هر روز بیشـــتر از گذشـــته شـــیوه ها را بـــا یکدیگر ترکیب       

می کنند و افزایش روش های BYOD (دســـتگاه خود را بیاور�د)، 

منجر به آسیب پذیری چندگانه نقاط انتهایی می شود.

ابزارهای امنیتی ســـنتی برای محافظت از ایـــن نقاط انتهایی، به 

دلیـــل ضعف هایی کـــه دارند نمی تواننـــد تهدیدات پیشـــرفته را 

شناســـایی و متوقـــف کننـــد. درواقـــع آنتی و��وس هـــا و دیگـــر 

محصو�ت مشابه (EPP) که از روش های تشخیص و جلوگیری 

مبتنی بر امضا (Signature) استفاده می کنند، علی رغم الزامی 

بودنشـــان برای ســـازمان ها، به تنهایی نمی توانـــد در مواجهه با 

حمـــ�ت APT، حمـــ�ت بـــدون فایـــل، باج افزارهای پیشـــرفته و 

حم�ت فیشینگ کارایی داشته باشند.

محصول شناسایی و پاسخ به نقاط انتهایی (EDR) اسپارا 

با استفاده از روش های تحلیل رفتاری و تکنیک های تحلیل داده 

و بـــا هـــدف افزایـــش امنیـــت در ســـطح نقـــاط انتهایـــی، بعد از              

جمـــع آوری و ب�رســـی عمیـــق رو�دادهای سیســـتمی، رفتارهای 

مخرب را تشخیص و گزارش می دهد.

آمارهای  جهانی

معـرفــــــی ســــــامـــــانـــــه 
شناسایی و پاسخ به 
(EDR) نقاط انتهایی

پیش بینـــی ارزش بازار جهانـــی امنیت نقاط انتهایی تا ســـال 

(Statista) .۲۰۲۸ است

 +۳۶
د�ر میــــــــلیــــارد 

تعداد اقدامات باج افزاری انجام شـــده در سراسر جهان در 

(Statista) .سال ۲۰۲۳ بوده است

۳۱۷/۵۹
ن مـیـــــــلـــــیـــــــــــو

از حمـــ�ت ســـایبری موفق از نقـــاط انتهایی آغاز شـــده اند. 
(IBM)

٪۹۰

 +۵
د�ر میـــــــلیـــــون 

میانگین ه��نه  هر حمله باج افزاری در سال ۲۰۲۳ بوده است. 
(Fisher Philips)



_جمع آوری رو�دادهای سیستم در سطح کرنل

_ امکان پاسخ دهی به حم�ت از ط��ق ای�وله کردن سیستم یا از بین بردن فرآیندهای مخرب

_ امکان اسکن سیستم براساس امضای بدافزارها

_ ب�رسی مطابقت رایانه ها بر اساس استاندارد امنیتی م�رد استفاده در سازمان

EDR  محافظت در برابر حمله مهاجم به ایجنت _

(TLS1.2) ایجاد ارتباط امن بین س�ور و ایجنت با پ�وتکل های امنیتی به روز _

_ پیاده سازی الزامات امنیتی EDR افتا

_ امکان تشخیص حم�ت سایبری پیشرفته از ط��ق تشخیص رفتار (رفتارهای یک مرحله ای یا چند مرحله ای)

_ امکان تشخیص رخدادهای امنیتی براساس تشخیص ناهنجاری با یادگیری ماشین

_ استفاده از تکنول�ژی های به روز موت�ر جستجو برای ب�رسی رو�دادهای کل رایانه ها

_ استفاده از تکنول�ژی داکر برای راه اندازی و به روزرسانی س���ع و راحت

و�ژگی های محصول EDR اسپارا
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EDR نحوه عملکرد
محصول EDR اســـپارا به عنوان یکی از محصو�ت مهم در صنعت امنیت، با مدل ســـازی رفتارهای ســـطح سیستم در تمامی رایانه های شبکه 

دید جامعی از اتفاقات شبکه به مدیران امنیت می دهد و در کاهش زمان کشف، ب�رسی و پاسخ دهی به حم�ت بسیار تا�یرگذار است.

ایـــن محصول بـــا بهره مندی از تکنول�ژی هـــای روز، به عنوان یکی از نمونه های داخلی موفق به شـــمار می رود. بســـیاری از مشـــت��ان دولتی و 

سازمانی برای تامین امنیت خود به اسپارا اعتماد کرده اند و EDR تا کنون در تامین نیازهای این سازمان ها در ح�زه امنیت نقاط انتهایی موفق 

عمل کرده است.



منابع م�ردنیاز
ایجنـــت محصول  EDR اســـپارا از سیســـتم های عامـــل Win7SP1 و با�تر پشـــتیبانی می کنـــد. اگر مایل به 

اســـتفاده از نســـخه درون ســـازمانی (On-Permise) محصـــول هســـتید، نیـــاز بـــه یـــک ماشـــین بـــا چنین 

خصوصیا�ی دار�د:
Minimum System Requirements:
CPU: 8 Core
RAM: 32 GB
Storage: 1 TB SSD (3 Month)

این خصوصیات برای حدود 5K EPS (که برای حدود ۱۰۰۰ ک�ینت در نظر گرفته شده) مناسب است.

Recommended System Requirements:
CPU: 16 Core
RAM: 128 GB
Storage: 3TB SSD (3 Month)

این خصوصیات برای حدود 15K EPS (که برای حدود ۵۰۰۰ ک�ینت در نظر گرفته شده) مناسب است.

نصب ایجنت در نقاط انتهایی راه  اندازی س�ور

محیـــط  در  و   docker ابـــزار  از  اســـتفاده  بـــا   _

container انجام می شود.

_ س�و�س docker image توسط تیم اسپارا و در 

داخل ایران راه اندازی شده است.

_ به روزرسانی س�ور در هر زمانی و از ط��ق در�افت 

آخ��ن نسخه docker image امکان پذیر است.

_ تیم اســـپارا فایل نصبی با فرمت MSI را در اختیار 

کارفرما قرار می دهد.

_ این فایل با هر ابزار مدی��ت دارایی م�رد استفاده 

سازمان، نصب و راه اندازی می شود.

ابزارهـــای  توســـط  دور  راه  از  اســـتقرار  قابلیـــت   _

استقرار تیم پشتیبانی اسپارا وجود دارد.

مراحل اجرا و پیاده سازی



ســـامانه های هوش تهدید که با عنوان «TI» شـــناخته می شود، ز�رســـاخت هایی ابری متشکل از داده های 

 EDR پیش پردازش شـــده ای از حم�ت اخیر و تهدیدات حال حاضر جهان هستند. این داده ها به سامانه های

کمـــک می کند تـــا از دانش و داده های جدیدت��ن حم�ت جهان آگاه شـــود و روش هـــای مقابله با آن ها را در 

اختیار داشته باشند. استفاده از سامانه TI در کنار سامانه EDR قابلیت های حفاظتی را دو چندان می کند.

سامانه هوش تهدید

EPP با محصو�ت  EDR  تفاوت
محصو�ت EPP مانند آنتی و��وس در مقایسه با سامانه های EDR اهداف مشابه دارند اما نیازهای متفاوتی 

را پوشـــش می دهند. محصو�ت EPP با تشخیص فایل ها و عملکردهای مخرب از ط��ق رو�کردهای مبتنی بر 

امضا، نسبت به جلوگیری از رفتارهای مخرب اقدام و با جلوگیری از اجرای فایل های مخرب، امنیت سیستم را 

حفظ می کنند. به عبارت دیگر آنتی و��وس می تواند جلوی بدافزار را بگیرد اما مشخص نمی کند که این بدافزار 

به چه ط��ق وارد شبکه شده و گسترش پیدا کرده است.



EPP EDR

تمرکز روی جلوگیری از تهدید استتمرکز روی شناسایی تهدید است

شناسایی تهدید منفعلشناسایی تهدید فعال

دید محدود نسبت به فعالیت نقاط انتهاییجمع آوری داده های رو�داد از نقاط انتهایی

ارائه سطح اولیه ای از جلوگیری از تهدیدامکان پاسخ دهی و مهار س���ع حم�ت

 فراهم کردن داده ها و زمینه برای حم�تی که

چندین نقطه انتهایی را در بر می گیرد

تمرکز بر محافظت از هر نقطه انتهایی

به ص�رت ای�وله 

استفاده از رو�کردهای مبتنی بر امضااستفاده از رو�کرد تحلیل رفتار

در مقابل ســـامانه های EDR بـــا رو�کرد تحلیل رفتار با فرض وجود مهاجم در شـــبکه اقدام به شـــکار تهدیدات 

ســـایبری می کند. رو�کرد ســـامانه های EDR مکمل رو�کرد محصو�ت EPP اســـت. درواقع EPPها اولین خط 

دفاعی ســـازمان در مقابل حم�ت هســـتند و EDR دومین �یه محافظتی سازمان به شمار می رود. حم�تی که 

توســـط EPPها قابل کشـــف نیســـتند با رو�کرد تحلیل رفتاری EDR کشـــف می شـــوند یا به تحلیل گر امنیتی 

قابلیت هایی برای شکار این تهدیدات ارائه می دهند. یک استراتژی امنیت دفاعی موثر در یک سازمان، از رو�کرد 

جلوگیری (EPP) و رو�کرد کشف و شکار (EDR) به ط�ر همزمان استفاده می کند.

در جدول ز�ر برخی تفاوت های دو محصول EDR و EPP عنوان شده است:



SIEM EDR

با قابلیت های مختلف محدودسازی، از گسترش حمله جلوگیری
 می کند

محدوده تحت شعاع حمله را کاهش می دهد

با در اختیار داشـــتن ابزارهای ب�رسی عمیق به تحلیل گر امنیتی در 
شناسایی نقطه ش�وع و ر�شه حمله کمک می کند

ذاتا قابلیت پاســـخ دهی به حم�ت را ندارند و متکی به محصو�ت 

دیگری مانند SOAR هستند

SIEM با EDR تفاوت
علی رغم شباهت های بسیار ز�اد این دو محصول از بعضی ابعاد، در محل استفاده و کارکرد دو تفاوت اصلی دارند:

تفاوت در کشف حم�ت
_ سامانه های EDR دقت کشف حم�ت را با� می برد

_ سامانه های EDR باعث کاهش میزان False positive هشدارها و ه��نه عملیات می شود

_ EDR قابلیت های با�تری نسبت به SIEM در زمینه تحلیل و واکاوی داده های نقاط انتهایی دارد

_ EDR ابزار دفاع قدرتمندتری نسبت به SIEM در مقابل حم�ت سطح نقاط انتهایی است

تفاوت در قابلیت های پاسخ دهی به حم�ت

 EDR سپرده شود و �گ های سامانه های EDR در نهایت استراتژی بهینه این است که شناسایی تهدیدات سمت نقاط انتهایی به

برای جمع بندی به SIEM ارسال شود.



مزایای رقابتی EDR اسپارا

افزایش سرعت 

ب�رسی تهدیدات

ارائه دید جامع از 

تمام فعالیت های 

سیستم های 

انتهایی

دقت با�ی ارسال 

هشدار و میزان 

 False Positive

پایین

راه اندازی س�و�س 

بدون نیاز به 

Reboot و 

Down-Time

استفاده از پایگاه 

داده ای از حم�ت و 

داده های پردازش

 شده

افزایش سرعت 

پاسخ دهی به 

حم�ت

بهبود شکار 

تهدیدات با ارائه 

داده های زمینه ای 

از حم�ت

دانش فنی تیم در 

پیاده سازی     

آزمون های نفوذ و 

شبیه سازی 

حم�ت



مشت��ان EDR اسپارا




